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Notes importantes

Premier démarrage

Lors du premier démarrage de l'application, il faut attendre 1 minutes afin que tout les appareils soient

bien démarrés. Afin d'accélérer le processus vous pouvez appuiller 2 fois sur le bouton >> en bas à gauche

de l'application.

Premières actions entre 2 machines

Une des limitations de Cisco Packet Tracer, et qu'il n'y a pas de "free ARP" et qu'une requête ARP fait

perdre la requête initiale. Il est donc normal que lors des premières actions entre 2 machines, la première

(allant jusqu'au 4 première suivant la distace) requête échoue. Il suffit de réessayer une seconde fois pour

que cela fonctionne.

DHCP sur les PCs

Tout les PCs (hors administrateur DMZ) sont configurés pour recevoir une adresse IP via DHCP. Il est donc

normal que lors de l'allumage du montage, il faille attendre uen trentaine de secondes/ 1 minute pour que

l'adresse IP soit attribuée. Cependant un bug fait que le DHCP peut se voir désactiver lors de l'allumage du

montage. Il suffit de le réactiver manuellement, pour cela il aller dans Config, Gateway/ DNS IPv4 et cocher

"DHCP".

Connexion par le VPN

Le VPN est configurée avec un système de pre shared key en plus de l'authentification par mot de passe. Il

faut donc plusieurs requetes pour que la connexion soit établie. Il est normal que les premières requetes

échoue, il suffit de réessayer.

Test des configurations

Il est important de notées que les screens issues du tests ont été réalisée à la fin de la configurations de

tout les appareils, et les premières actions menant a des échecs ont été réalisée. Lors d'un test nous

partons donc du principe que tout les appareils ont été configuré.

Rasssemblement par VLAN
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La configuration est testée sur 1 Pc pour chaque VLAN et est représentatif du VLAN entier, car ils

partagent la même configuration.

Test réseaux interne (Entreprise + Délocalisé) vers
DMZ + Internet

Rappel des accès

Machine Internet DMZ

PC Com Oui Oui

PC Tech Non Non

PC Admin Entreprise Oui Oui

Pc Admin DMZ Non Non

Serveur Entreprise Non Non

Pc délocalisé Oui Oui

PC Com

Access server DMZ (DNS + Web)

Access internet
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PC Tec

Access server DMZ (DNS + Web)

Access internet

PC Admin
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Access server DMZ (DNS + Web)

Access internet

Server
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Access server DMZ (DNS + Web)

Access internet

Pc délocalisé

Access server DMZ (DNS + Web)

Access internet
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Internet vers autre

Rappel des accès

Server/ Pc Internet --> Server/ Pc

PC-Admin Non

PC-Tech Non

PC-Com Non

Server (interne) Non

Server DNS Oui

Server Web Oui

PC-Délocalisé Non

Pc-Admin DMZ Non

PC-Com
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PC-Tech

PC-Admin

Server Interne
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Server DNS

Server Web
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Pc Délocalisé

Pc Admin DMZ

Configuration des ACL
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Rappel des accès

VLAN ID VLAN 2 VLAN 10 VLAN 20 VLAN 30

VLAN 2 \ Oui Oui Oui

VLAN 10 Oui \ Out Non

VLAN 20 Oui Oui \ Oui

VLAN 30 Oui Non Out \

Oui = Accès autorisé Non = Accès refusé Out = Accès sortant autorisé (Si le paquet est initié par le VLAN en

question)

VLAN 2

VLAN 10

VLAN 20

VLAN 30
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Configuration du VPN

Rappel des accès

Pour le VPN, il est configuré pour que tout les PCs décentralisée puisse communiquer avec le serveur web,

et avec personne d'autre.

Dec 1

Dec 2


